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SDN 中基于历史信息的负反馈调度算法 

吕迎迎，郭云飞，王禛鹏，程国振，王亚文 
（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：在当前 SDN 架构中，控制器遭受着很多潜在的攻击，如恶意流规则等可能会引入虚假的流规则使

主机混乱。基以此，提出一种基于历史信息的负反馈调度算法，利用假设检验对攻击者的行为进行判断，并

将此作为调度的依据。仿真实验结果和分析表明，相比于传统调度方法，所提算法在一定程度上可以增加攻

击者的时间成本，从而有效防御攻击者的探测攻击，而且控制器种类越多，系统越难被攻破。 
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Abstract: In the current SDN architecture, the controllers suffer from lots of potential attacks. For example, mali-

cious flow rule attacks may introduce fake flow rules to confuse the host. A negative feedback scheduling algorithm 

based on historical information was proposed, in which hypothesis testing was used to judge the behavior of the at-

tacker and the result will be used as a basis for scheduling. Simulation results and analysis show that, compared with 

the traditional scheduling methods, the proposed algorithm can increase the attacker’s time cost to a certain extent, 

so as to effectively defend the attacker’s probe attack. In addition, the more types of controllers, the more difficult it 

is to break the system. 
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1  引言 

近年来，随着网络的普及，人们的生产生活

甚至国家的安全发展对网络空间越来越依赖，网

络空间的重要性日益突出。但是，网络空间的脆

弱性使不法分子有机可乘，网络犯罪、黑客攻击

等对国家安全的威胁凸显[1]。网络空间的攻防态

势处于一种信息不对称的状态，攻击者可以决定

何时何地攻击，而防御者只能被动防御[2]。而且

被动防御技术难以应对未知漏洞、后门等问题，
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因而主动防御技术逐渐发展并成为网络安全研究

的重点。 
入侵容忍[3]、移动目标防御[4]和拟态防御[5]

是 3 种典型的主动防御技术。入侵容忍技术是由

容错技术发展而来，入侵容忍技术的主要目标是

数据完整性、数据机密性以及服务可用性[6]。移

动目标防御是不断地进行动态变化来迷惑攻击

者，意图增加攻击者的攻击成本，达到降低其攻

击成功率的目的[7]。而拟态防御是由邬江兴院士

提出的“改变游戏规则”的新途径，动态地利用

异构冗余的组件，使未知漏洞和后门等无法准确

地确定其环境，无法构建成功攻击链，以达到降

低系统风险的目的[8]。 
网络侦察 IP 地址和端口是许多主机和网络

攻击的先决条件[9]。本文利用异构冗余的架构，

提出一种基于历史信息的负反馈调度算法用

以“净化”NOS 池，达到有效防御攻击者攻击

的目的。 

2  相关工作 

现在已有很多关于 NOS 安全的研究，大体上

分为三类。第一类是在已有的特定控制器的基础

上，改进现有的安全模块的设计。例如，

FortNOX[10]，它在开源 NOX 的基础上增加了一

个安全策略实施模块，在一定程度上可以较好解

决流规则检测与冲突的问题。与 FortNOX 类似，

文献[11]在开源Floodlight的基础上设计了一个安

全增强版的控制器——SE-Floodlight，它的安全

执行内核由一组特定的安全应用程序管理模块构

成。还有一种方法是在设计 NOS 之初就将安全纳

入考虑，并且将其作为需要解决的核心问题。

PANE[12]是由 Ferguson 等设计开发的一种安全型

NOS，它主要用于解决与脆弱用户间请求冲突的

问题。而 Shin 等[13]将重点放在控制层的弹性问题

上，设计开发出 Rosemary，用以应对第三方网络应

用程序中潜在的漏洞、致命的脆弱性和恶意逻辑。 
第二类是在控制器的基础上设计并部署可

组合的安全模块库，通过各类安全组件之间的

协同工作来检测及消除安全威胁。FRESCO[14]

提供了一种单击触发的编程框架，使安全研究

人员可以实现共享及组合多个不同的安全检测

和防护模块。 
现在越来越多研究人员关注分布式控制器，

以避免单个控制器发生单点故障[15]。第三类便是

从多控制器的角度出发，设计具有一定弹性的分

布式控制器架构。ONOS[16]是一种开放式网络操

作系统，通过采用分布式架构实现了高可用性和

高扩展性，它的多备份 NOS 的设计大大增加了系

统的容错能力，即便主控制器发生瘫痪等故障，

ONOS 也可以自动切换至备份控制器以保证网络

的平稳运行。文献[17]借助拜占庭容错机制，实

现了一种能有效防御针对 SDN 控制层攻击的

NOS 系统。该系统中，交换机由多个控制器共同

控制，其流表的更新是由多个控制器共同决定的。

文献[18]在网络操作系统中引入动态、异构及冗

余的拟态基因来构建顽健的系统架构并提高内部

行为的不可预测性，从而增加外界攻击者对内部

架构与运行机制的探测难度与认识困境，提升系

统的安全性能。类似地，文献[19,20]也提出了一

个 SDN 安全体系架构，利用多控制器的异构性与

冗余来加强架构的安全性，还引入了动态调度机

制进一步提高其性能，使系统在面临威胁时做出

最佳应对改变。 

3  问题描述 

拟态防御通过动态异构冗余架构（DHR, 
dynamic heterogeneous redundancy）来破坏攻击信

息链，从而增加网络攻击的难度和成本，降低未

知漏洞及后门带来的网络威胁，达到保护网络安

全的目的。 
DHR 架构[5]由异构组件池、异构执行体池、

动态选择算法、输入代理、执行体集和表决器组

成。如图 1 所示，由异构组件构成m 个功能等价

的异构执行体，按策略调度算法动态地从执行体池

选出n个执行体构成一个执行体集( 1 2, , , nA A A )，

该架构中的输入代理将输入转发给当前执行体

集中的各个执行体，这些执行体的输出提交给表

决器进行判决，最后得到系统的输出。 
在该架构中，不仅被调用的执行体会遭受攻

击者的探测攻击，处于待机状态的执行池中的执

行体也一直面临着攻击者的威胁，而系统的正常

运行与执行体池的整体安全性息息相关。如果执
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行体池系统中的执行体被攻破，那么系统的安全

很难得到保证。 
一旦攻击者存有历史探测信息，若其攻破某

一类型执行体，那么在这之后攻击者要攻破相似

的执行体需要花的时间将大大减少。而且，若某

执行体正在被攻击，其被攻击的次数越多，它就

越危险，如果不考虑待机的执行体安全，任由攻

击者不断进行尝试探测攻击，那么执行体迟早会

被一一攻破，最终整个系统也会瘫痪。 
因此，本文通过对系统运行过程中的历史信

息进行分析，设计了一种基于历史信息的负反馈

调度算法，以此来减小脆弱的执行体被调用的概

率，从而规避攻击者探测攻击对系统的威胁。 

4  负反馈调度策略 

假定攻击者进行攻击是有目的性有针对性

的，不是盲目的，那么攻击者在进行探测攻击时

必然有一定的规律，因此，可以通过对统计数据

进行分析得到探测的规律。加入负反馈的 DHR
架构如图 2 所示。 
4.1 模型建立思路 

一般认为，在执行体集中，被攻破的 NOS

数量小于被选调 NOS 数量的
1
2
。可以把整个异构

NOS 池中的 NOS 分为两大类，如图 2 所示，分别

是被调用的执行体类 A， 1 2{ , , , }mA A A=A ，以

及未被调用的执行体类 B， 1 2( , , , )nB B B=B 。

其中， 1 2, , , mA A A ， 1 2, , , nB B B 是异构的 NOS

组，而且每个 NOS 均有各自的 IP 地址。因此，

可以通过以下方法判断出是哪一类 NOS 受到了

攻击。若 A中的 NOS 被攻破，那么可以通过表

决器的输出结果来判断识别出具体哪个 NOS 被

攻击成功；若 B中的 NOS 被攻击，那么可以抓

 
图 1  DHR 架构 

   
图 2  加入负反馈的 DHR 架构 
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包查看是否有流量到非调用NOS所属的 IP地址。

同时，选调器可以根据输出进行调节，在之后做

出更有效的调度。 
4.2  理论分析 

为了快速准确地表征出攻击扫描策略，观察

由系统监测得到的探测数据并使用统计假设检验

估计它们的分布。为此，引入 2 个基本假设，即

非一致性检验和非重复检验。通过这 2 个检验分

析攻击者的行为并据此做出规避攻击的行为。 
第一个假设采用的是非一致性检验，如果该

假设被验证为真，则将其表示为非均匀攻击，旨

在确定攻击者是否在有针对性地攻击某类 NOS，
这样可以将选调器调用该类 NOS 的概率降低甚

至不选用该类 NOS 来规避攻击者的有效攻击；第

二个假设采用的是非重复检验，如果该假设被验

证为真，则将其表示为非重复攻击，旨在确定攻

击者是否以相同概率攻击不同类 NOS。这样可以

以相同概率调用各类 NOS 来规避攻击者的有效

攻击。 
下面分别对定义的这 2 类攻击进行介绍。 
1) 非均匀攻击 
为了确定攻击者是否在进行非均匀攻击，需

要对统计的数据进行非一致性检验。 
该检验的目的是为了确定攻击者以非等概率

的机会攻击各类 NOS，即攻击的频率分布与均匀

分布不一致，可以采用皮尔逊 2χ 检验法[21]。假设

得到 z 个观测值， kχ 表示 NOS 类 kr 被攻击的次

数( kr Ω∈ )， z 表示攻击的总次数， N 为 NOS 类

的总数，那么
z
N

为所有 NOS 类被攻击的平均次

数。则观察 z 事件后的拟合优度值 2
zχ 的计算式为 

 

2

2

1

kN

z
k

zx
N

z
N

χ
=

⎛ ⎞−⎜ ⎟
⎝ ⎠=∑  (1) 

本文认为显著性水平 0.05α = ，将上述 2
zχ 值

与 1N − 自由度的卡方分布进行比较确定拟合优

度。当 2
zχ 概率不大于 0.05 时，该检验接受零假

设，即 

 ( )2 0.05,
0.05,zP χ

⎧
⎨
>⎩

≤ 接受零假设

拒绝零假设
 (2) 

接受零假设，意味着观测值与均匀分布的偏

差非常显著，也就是说，潜在攻击者在集中扫描

某些 NOS 类的 IP 地址，那么防御者可以降低调用

该类 NOS 的概率或不调用该类 NOS 来增加攻击

者攻击成功的难度，甚至还可以利用蜜罐技术，

布置蜜罐 NOS 来代替被攻击的 NOS，从而化被动

为主动，更好地掌握攻击者的动作及信息。 
2) 非重复攻击 
为了确定攻击者是否在进行非重复攻击，对

统计的数据进行非重复检验。该检验的目的是为

了确定攻击者尽量避免重复对同一类 NOS 进行

探测或者最小化其探测次数。为了检验该假设，

可以根据统计的数据计算得到各类被扫描 NOS
的平均次数的变异系数。假设 iχ 表示第 i 类 NOS

受到扫描的次数， z 表示 NOS 类被扫描的总次

数，N 表示 NOS 类的总数。此外，假设当得到 z
个观测值时， zχ 为各 NOS 类被扫描的平均次数，

那么在接收到第 1z + 次扫描时，有 

 1k kχ χ= +  (3) 

而各 NOS 类被扫描的平均次数可以用下列

公式进行计算。 

 1 1 1z z z z
N N N

χ χ+ +
− = − =  (4) 

即 

 1 1z z

N
χ χ+ = +  (5) 

令二阶矩 2
2,

1
( )

N
z

z i
i

χ χ
=

= −∑M ，那么有 

 +1
2, 1 2, 2 1z z

z z kM χ χ χ+ = + − − +M  (6) 

则该样本的无偏方差为 

 2, 12
1 1

z
z

M
S

N
+

+ =
−

 (7) 

那么变异系数 vc 为 

 z
v z

Sc σ
μ χ

= =  (8) 

当 vc 不大于 0.001 时，接受该检验，这意味

着攻击者在以相同概率扫描不同类 NOS，因此可

以以相同的概率随机调用各类 NOS，以此来防御

攻击者的探测攻击。 
4.3  负反馈调度算法 

前文对定义的 2 类攻击进行了细致的理论分
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析，为了得到可信的数据，需要记录每次被探测

的详细情况，如执行体是哪一类 NOS、NOS 类被

探测次数等，为方便查询，可以利用表 1 记录所

有 NOS 类的相关状态信息。 

表 1 NOS 类状态信息 

编号 NOS 类型 探测次数 

1 Floodlight 1χ  

2 Ryu 2χ  

… … … 

k  ONOS kχ  

… … … 

n  OpenDaylight nχ  

 
每当异构 NOS 池的 NOS 类被探测或有反馈

NOS 集中的 NOS 被攻击时，则将表 1 更新，也

就是说，如果有 NOS 类被探测，则将表中相应的

探测次数加 1。如此，可以根据统计得到的信息

表进行相应假设检验，提出基于历史信息的负反

馈调度算法。其根本是利用假设检验，对攻击者

的扫描探测行为进行分类，根据分类结果做出合

适调度，以此来对抗攻击者。  
下面对该算法的初始化及调度流程进行

描述。 
初始化：首先根据 NOS 类的类型将Ω 分为

n类，而且 NOS 类状态信息表中所有 NOS 类的

探测次数均为 0，最初的 NOS 集是由调用的

NOS类中的第一个 NOS组成，即 11 21 1, , , mA A A 。 
调度流程：系统的调度是由表决器的判决信

息和监测信息决定的，只有在分析二者相关信息

发现异常之后系统才会进行改变，这样可以避免

频繁切换导致开销过大，同时，也只对异常 NOS
类进行调整，这样可以减少每次调整需要切换的

次数。 
具体调度流程伪代码如下。 
算法 1  调度流程伪代码 

1) 1
n
k kU rΩ == ;    //按类型区别将所有 NOS

类分为 n类 
2) 1 1

m n m
i i j jU A U BΩ −
= == + ;   //NOS 类由 A和

B组成 

3) { }11 21 1, , ,cur mA A A A=  //NOS 集默认由每

类 NOS 中首个组成 
4) 1 2 0nχ χ χ= = = =  

5) for 1i =  to m  do 
6)      if iA ←表决器反馈消息 do 

7)         1i iχ χ= +  

8)      end if 

9) end for    
10) for 1j =  to n m−  do 

11)      if jB ←抓包存在流向该 NOS 类

的流量 do 
12)        1j jχ χ= +  

13)      end if 

14) end for  
15) Test ( )1 2, , , nχ χ χ ;  //对统计数据进行

假设检验 

16) if 非均匀攻击 do 

17)    set 阈值 k ； 
18)    find ,i jk kχ χ> > ，记为集合 fA 和

fB ，总数分别为 ,x y ； 

19)    { } ( ){ }cur cur 1
x

f j jA A A U B== − + ，其中

j fB B⊆ −B ； 

//剔除选出的 NOS 类，并从待机的 NOS 类中

选出等量 NOS 

20) end if       

21) if 非重复攻击 do 

22)    ( )cur _A random choose r= ; //以相同

概率选取 NOS 类 
23) end if 

24) end if 

5  仿真实验与结果分析 

本节通过仿真实验对所提基于历史信息

的负反馈调度算法的有效性进行评估。仿真

实验中，选用 5 类不同的 NOS，且每类 NOS
都有 3 个实例。为了进行对比，将本文方法

与 2 种调度策略进行对比，第一种是传统

SDN 架构中的静态结构，即不切换，对反馈
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结果不做反应；第二种是以选取系数为概率

随机切换 NOS。此外，采用失效概率 ( )f t 表

示系统随时间变化的稳定性。 ( )f t 越大，表

明系统应对探测攻击时的表现越不稳定，越

容易失效。  
下面分别模拟非均匀攻击和非重复攻击。

前者是专门扫描特定地址段，后者是尽量不重

复扫描同一地址段。在仿真实验中，不同策略

下的系统失效率 ( )f t 变化规律如图 3 和图 4 所

示。在这 2 种攻击方式存在的情况下，传统 SDN
架构的系统失效率随时间上升得最快，在 20 个

时间单位时，两者的系统失效率分别达到 80%
和 85%，这是因为在 SDN 传统架构中，只有单

个 NOS 提供服务，攻击者可以持续不断地对同

一目标进行探测直至成功破坏该 NOS，从而达

到攻破系统的目的。而在随机切换调度和本文

所提调度方法的情景下，系统的失效率上升速

度慢，而且随着时间变化，本文所提算法比随

机切换调度效果明显，在 100 个时间单位时，

非均匀攻击时随机切换调度和本文算法调度下

系统失效率分别为 55%和 30%，非重复攻击时

随机切换调度和本文算法调度下系统失效率分

别为 56%和 27%。 

 
图 3  非均匀攻击下不同调度策略的系统失效概率  

 
图 4  非重复攻击下不同调度策略的系统失效概率 

此外，本文分析了系统失效率与 NOS 种类的

关系，即 NOS 类的数量对系统稳定性的影响。将

NOS 类的数量设定为 3、5 和 7 进行实验，结果

如图 5 所示。表明 NOS 类的数量越多，系统在动

态调度的情况下越稳定。因而，可以通过增加

NOS 类的数量加强系统的稳定性。 

 
图 5  不同数量 NOS 类的系统失效概率 

6  结束语 

针对无处不在的探测攻击，本文提出了一

种基于历史信息的负反馈调度算法，利用假设

检验对攻击者的行为进行分析判断，以此为依

据进行调度调整，首先对该方法进行了详细的

理论分析和仿真实验。实验结果分析表明，相

较于现有的 2 种普通的调度算法，静态架构中

不切换和以选取系数为概率随机调度，该算法

在一定程度上可以增加攻击者的攻击时间成

本，因而可以有效防御攻击者的探测攻击。而

且，本文还进行了对比实验，发现在同一系统

中，SDN 控制器的种类越多，系统表现得越稳

定，越不容易被攻击者攻破。 
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